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西安航空学院关于开展网络数据安全 

和个人信息保护专项治理的通知 

各单位： 

根据省委网信办、教育工委、教育厅相关文件要求，我校决定在全校

范围内开展网络数据安全和个人信息保护专项治理工作，现将有关通知如

下： 

一、专项治理工作重点 

（一）互联网业务系统。网信中心排查学校中心机房设备（软件）安

全防护情况。各单位检查本单位信息系统（软件）运维情况（漏洞、补丁、

高危端口、远程运维方式等），制定、落实系统运维制度；排查系统访问

日志及安全日志，确保无异常登录，并杜绝使用弱口令、默认口令、通用

口令等。 

（二）网络及电脑终端。网信中心检查学校关键网络安全设备升级及



配置策略，确保符合网络安全及运维管理规定。各二级单位（个人）做好

本单位（个人）路由器配置策略，及时更换路由器密码；定期更新电脑终

端病毒库并查杀病毒、木马等恶意程序。 

（三）电子邮箱。网信中心对校园云邮箱进行安全防护检查，完善电

子邮件系统管理及网络信息（数据）资源传输、存储相关制度。各单位排

查使用互联网免费邮箱处理工作信息的情况，若存在，应立即清理数据

和注销账号，要求使用学校校园云邮箱传输工作信息（数据），校园云邮

箱密码需定期更改且需设置为非弱口令密码。如若使用移动存储设备传输

工作信息（数据），文件需加密传输，传输结束后需及时删除。各单位及

个人禁止使用 QQ、微信以及互联网免费邮箱等传输、存储工作信息（数

据）。 

（四）个人信息。各单位应排查采集、处理、存储、应用、废弃个人

信息的情况，规范工作制度，采取有效措施，确保以上各环节中个人信息

安全。个人应提高信息安全防护意识，避免随意泄露个人关键信息。 

二、工作要求 

（一）各单位要高度重视专项治理工作，加强组织领导，指定专人负

责本部门专项治理工作。 

（二）自查中若发现存在重要数据丢失、泄露或大量个人信息泄露的

情况，应及时报告，并采取有效处置措施，控制影响和损失。 

各单位于 11 月 20 日前将本单位专项治理台账（见附件）电子版发送

至 xinxiguanli@xaau.edu.cn。 



未尽事宜，请联系网络信息中心。 

联 系 人：王建军 张雷 

联系电话：029-84586461 

 

 

网络安全和信息化领导小组办公室（代章） 

2020 年 11 月 11 日     

 

 

 

 

 

 

 

 

 

 

抄送：校领导 

西安航空学校网络信息中              2020 年 11月 16日印发 
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附件： 

西安航空学院关于开展网络数据安全和个人信息保护专项治理台账 

单位名称：      负责人：      联系方式：      填表时间： 

类别 内容 排查结果 

业务信息系统 

是否制定并落实所管业务系统运维规范 是□ 否□ 

应用系统有无异常登陆 有□ 无□ 

是否存在使用弱口令、默认口令、通用口令情况 是□ 否□ 

电脑等终端 

办公室路由器密码是否定期更换 是□ 否□ 

办公室路由器密码是否为弱口令 是□ 否□ 

个人电脑终端是否定期更新病毒库并查杀病毒、木马等恶意程序 是□ 否□ 

电子邮箱 

是否存在使用互联网免费邮箱处理工作信息情况 是□ 否□ 

是否存在使用 QQ、微信以及互联网免费邮箱传输、存储工作信息（数据）

情况 
是□ 否□ 

有无部门校园云邮箱账号 有□ 无□ 

个人信息 采集、处理、存储、应用、废弃个人信息是否有工作制度和措施保障 是□ 否□ 
 


